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Modèle de menaces : production, distribution et utilisation 
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De 7 à 10 % des circuits intégrés 
vendus dans le monde sont des 
contrefaçons 
 
En 2015 cela représentait une 
perte de 30 milliards d’euros pour 
l’industrie légale 
 
En 2011 le Président de 
l’association des industries de la 
microélectronique estimait à 15 % 
la part de contrefaçon de 
composants électroniques dans 
les achats du Pentagone 

Quelques chiffres 

Source : EE Times, août 2007 
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Identification intrinsèque de circuits intégrés 
Fonctions physiques non clonables (PUF : Physical Unclonable Function) 
 Empreinte digitale microélectronique de circuits intégrés 
 Extraction d’entropie de la variation du procédé de fabrication CMOS 
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Etude des oscillateurs en anneau 
Première mondiale (2013) : localisation et 
caractérisation fréquentielle d’oscillateurs 
en anneau par analyse du rayonnement 
électromagnétique 
 
  
 

Utilisation d’oscillateurs en anneau avec 
un régime oscillant transitoire (TERO : 
Transient Effect  Ring Oscillator) 
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Activation à distance de circuits intégrés 
Système de License d’utilisation du 
matériel 
 
 
 
 
 
 
Blocage fonctionnel de la partie logique 
 Méthode heuristique basée sur une analyse 

de graphe, détection de nœuds de 
verrouillage et réduction d’un graphe 

 Avec un surcoût en surface de 3% en 
moyenne cette méthode est la plus efficace 
de l’état de l’art 

 C’est la seule méthode de la littérature a 
s’appliquer à des circuits de quelques 
centaines à plus d’un million de transistors  
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Transmission de données sans contact sur le canal EM 
Transmetteur BFSK ultraléger 
 Oscillateur en anneau configurable 
 Deux fréquences générées f0 > f1 

 Deux paramètres de conception N et K 
 Taille en nombre de LUT4 = 1+K+N 

 

Détection de contrefaçons 

Cible Microsemi FUSION FPGA (FLASH - 130 nm CMOS) 
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Transmission BFSK ultralégère 

 
1er système de transmission sans 
contact d’information de propriété 
intellectuelle par le canal 
électromagnétique 
 

 
Difficilement détectable avec une 
taille inférieure ou équivalente à une 
bascule D 
 
 
Débit  de 1MBps, 1000 fois plus 
rapide que l’état de l’art (canal : 
consommation de puissance)  
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Perspectives 
 Intégration dans un flot de licence d’utilisation du matériel (circuits intégrés et ou IP) et dans les 

outils d’aide à la conception 
 Modélisation de la source d’aléa et de l’extraction d’entropie pour les fonctions physiques non 

clonales (projet H2020 HECTOR) 
 Utilisation des fonctions physiques non clonales pour la traçabilité matérielle dans l’internet des 

objets 
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